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A. Kategorisierung von Daten

Weitere Daten insb. 6ffentlich zugéangliche Daten

Datenschutz



B. Datenschutz

Datenschutz = Personlichkeitsschutz

«Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte
von Personen, Uber die Daten bearbeitet werden.» (Art. 1 DSG)

«Dieses Gesetz dient dem Schutz von Personen vor missbrauchlicher
Datenbearbeitung durch Behorden.» (Art. 1 KDSG)



B. Datenschutz

Datenschutz regelt die Bearbeitung von Personendaten.

Personendaten
sind alle Angaben Uber eine bestimmte oder bestimmbare natlrliche oder
juristische Person.

Beispiel: Mitarbeiterdaten, Patientendaten, Unternehmensdaten

Bearbeitung
umfasst jeden Umgang mit Personendaten, wie das Beschaffen,
Aufbewahren, Verandern, Verknlpfen, Bekanntmachen oder Vernichten.

Beispiel: Erfassen von Personalien, Erstellen von Berichten, Archivierung der Krankengeschichte

Bekanntgeben
umfasst jedes Zuganglichmachen von Personendaten, wie das Einsicht
gewahren, Auskunft geben, Weitergeben oder Veroéffentlichen.

Beispiel: Gesprach uber Patient mit Arbeitskollege, Berichtversand an Hausarzt, Rechnungsstellung an Krankenkasse oder
Auskunft an Staatsanwaltschaft



B. Datenschutz

Quelle: Hirslanden-Kliniken

Thomas K. aus Utzigen und seine Frau Corinne K. sitzen seit Juni in

4 114  Untersuchungshaft. Dies nachdem sie mit einem Totungsdelikt in ’
Boppelsen in Verbindung gebracht wurden. Auch an einem Tétungsdelikt
im Kanton Bern sollen sie beteiligt sein.

Quelle: 20min.ch, 09.08.2016

Quelle: erkmann.de



B. Datenschutz

Allgemeine Grundsatze des Datenschutzes

Zweckbindung:
Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der
Beschaffung angegeben wurde oder aus den Umstanden ersichtlich ist.

Verhéaltnismassigkeit:
Die Bearbeitung der Daten muss flr die Erreichung des Zwecks geeignet
und notwendig sein.

Datenzugriff:
Der Datenzugang ist auf Personen zu beschranken, welche diese Daten
zwingend fur ihre Aufgabenerfillung bendtigen.

Datensicherung:
Alle Daten mussen durch angemessene technische und organisatorische
Massnahmen gegen Verlust und unbefugtes Bearbeiten geschiitzt werden.



B. Datenschutz

Patientendaten

Angaben Uber den personlichen Geheimbereich, insbesondere den
seelischen, geistigen oder kérperlichen Zustand einer Person, sind
besonders schiitzenswerte Personendaten.

ACHTUNG:

Fur die Bearbeitung von Personendaten
gelten erh6hte Anforderungen.

Patientendaten unterstehen zusatzlich dem
Berufsgeheimnis.



C. Berufsgeheimnis

Berufsgeheimnis = Schutz des Vertrauensverhaltnisses

Schweigepflicht (Art. 27 Abs. 1 kantonales Gesundheitsgesetz [GesG])

«Die Fachperson ist verpflichtet, Gber alles, was ihr
Patientinnen und Patienten im Zusammenhang

mit der Behandlung mitteilen und was sie dabei
wahrnimmt, gegeniber Drittpersonen Stillschweigen
Zu bewahren.»

Fachpersonen gemass GesG Quele: wikipedia
Arztinnen und Arzte, Apothekerinnen und Apotheker, Hebammen und
Entbindungshelfer,  dipl. Pflegefachfrauen/-méanner, Rettungssanitater/-innen,

Erndhrungsberater etc.



C. Berufsgeheimnis

Die Verletzung des Berufsgeheimnisses ist strafbar

Art. 321 Abs. 1 Schweizerisches Strafgesetzbuch (StGB)

,Geistliche, Rechtsanwalte, (...), Arzte, Zahnarzte, Apotheker,
Hebammen sowie ihre Hilfspersonen, die ein Geheimnis offenbaren,
das ihnen infolge ihres Berufes anvertraut worden ist, oder das sie in
dessen Austbung wahrgenommen haben, werden, auf Antrag, mit

Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft. “
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C. Berufsgeheimnis

Bedingte Geldstrafe
Psychiater verletzt Berufsgeheimnis
von Tom Felber © 30.8.2016, 20:02 Uhr

Ein Psychiater mit langjghriger Berufserfahrung hat in einem Arztzeugnis eines Arbeitnehmers viel zu intime Details

festgehalten.

Quelle: nzz.ch, 30.08.2016 Der Psychiater miisse den Unterschied zwischen einem Arztzeugnis und einem
Gutachten kennen. (Bild: Christian Beutler / Keystone)
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D. Bekanntgabe von Patientendaten

Bekanntgabe von Patientendaten ist

Umfasst alle Personen, die am
Behandlungs- und Administrativprozess
beteiligt sind.

Es gilt das Prinzip der Verhaltnis-
massigkeit und Zweckbindung

Als Drittperson gelten alle Personen,
welche NICHT am Behandlungs- oder
Administrativprozess beteiligt sind.

Bspw. Angehdrige, MA anderer Kliniken
oder Institute, Arbeitgeber, Polizei,
Versicherungen etc.

\/ Die Bekanntgabe von Patientendaten an Dritte ist zulassig bei
Vorliegen eines Rechtfertigungsgrundes
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D. Bekanntgabe von Patientendaten

Rechtfertigungsgrinde flur Weitergabe von
Patientendaten an Dritte:

Einwilligung des Patienten

Gesetzliche Grundlage

Entbindung durch Aufsichtsbehorde (Kantonsarzt)
akute Notstandssituation

> w e

13



D. Bekanntgabe von Patientendaten

1. EINWILLIGUNG DES PATIENTEN

Die gultige Einwilligung des Patienten in die Datenbekanntgabe ist
an keine Form gebunden — sie kann schriftlich, mindlich oder
auch nur konkludent erfolgen.

Beispiele

« Auskunft an Angehdrige oder nahestehende Personen: hier muss die Zustimmung
des Patienten vorliegen. Dies kann konkludent erfolgen durch Mitnahme der
Angehdrigen zur Untersuchung / Behandlung.

« Berichtsversand an Zuweiser / nachbehandelnde Gesundheitsfachperson: Weiss
der Patient von der unmittelbaren Zusammenarbeit, darf von seiner stillschweigenden
Einwilligung ausgegangen werden.
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D. Bekanntgabe von Patientendaten

2. Gesetzliche Grundlagen (nicht abschliessend)

Meldepflichten und Melderechte bestehen immer gegentber einer klar
bezeichneten Behdrde, bspw. Polizei/Staatsanwaltschaft, KESB, Kantonsarzt

etc.
Meldepflichten: Meldung ist obligatorisch; bspw. im Bereich von Gbertragbaren Krankheiten geméass

Epidemiengesetz;

Melderechte: Moglichkeit ohne Pflicht; bspw. bei Verbrechen und Vergehen gegen die 6ffentliche
Gesundheit oder bei fehlender Fahrtichtigkeit.

Krankenversicherer: Der Leistungserbringer muss dem Versicherer alle
Angaben machen, die er benétigt, um die Berechnung der Vergttung und die
Wirtschatftlichkeit der Leistung tGberprifen zu kdnnen. Er kann auch zusatzliche

Auskilnfte medizinischer Natur verlangen (Art. 42 Abs. 3 und 5 KVG).

Unfallversicherer: Der Leistungserbringer muss dem Versicherer alle
Angaben machen, die er zur Abklarung der Leistungsanspriiche bendétigt (Art.
54a UVG).
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D. Bekanntgabe von Patientendaten

3. Entbindungsgesuch an den Kantonsarzt (KAZA)

1.

Schritt:
Die Arztin / der Arzt reicht beim KAZA ein schriftliches und
eigenhandig unterzeichnetes Gesuch ein

Schritt:

Das KAZA prift, ob die Grunde flr eine Befreiung von der
Schweigepflicht ein privates oder offentliches Interesse darstellen,
welches das grundsatzliche Interesse an der Einhaltung der
beruflichen Schweigepflicht zu Gberwiegen vermag.

Schritt:

Nach erfolgter Entbindung vom Berufsgeheimnis darf Auskunft an die
In der Entbindung genannte Drittperson im beantragten Umfang
erteilt werden.
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D. Bekanntgabe von Patientendaten
4. Notstand

Art. 17 StGB Rechtfertigender Notstand

«Wer eine mit Strafe bedrohte Tat begeht, um ein eigenes oder das
Rechtsgut einer anderen Person aus einer unmittelbaren, nicht anders
abwendbaren Gefahr zu retten, handelt rechtmassig, wenn er dadurch
hoherwertige Interessen wahrt.»
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E. Umsetzung im Arbeitsalltag?

Q Patientendaten geschutzt aufbewahren

Keine Patientendaten einsehbar herumliegen
lassen.

Buros bei Abwesenheit abschliessen, wenn auf
Patientendaten zugegriffen werden konnte.

Keine Gesprache Uber Patienten in 6ffentlichen
Raumen.

Fallvorstellungen im Rahmen von
Weiterbildungen nur in anonymisierter Form
(Text und Bild; Ausnahme: Besprechung im
reinen Behandlungsteam).
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E. Umsetzung im Arbeitsalltag?

"Q - Patientendaten geschutzt vernichten

Spital Rorschach lasst Patientenakten
herumliegen

Donnerstag, 12. Dezember 2013, 12:33 Uhr, aktualisiert um 21:00 o 3 o 3 @ 3 o 9
Uhr
o 11 Kommentare

Ungewohnt tief |Iasst das Spital Rorschach in seine
Patientenakten blicken: Eigentlich hatten Angestellte warten
sollen, bis ein Container mit alten Dossiers von Patienten von
einer Datenvernichtungs-Firma abgeholt wird. Stattdessen
lassen sie den Container unbewacht vor dem Gebaude stehen.

SCHWEIZ
SRF RRTUELL

Quelle: www.srf.ch, 12.12.2013
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E. Umsetzung im Arbeitsalltag?

Jeder zehnte Arzt verletzt die Schweigepflicht

Viele Mediziner gehen sorglos mit Patientendaten um - und machen sich so
strafbar. Das zeigt eine TA-Umfrage.

Simone Rau und Barnaby Skinner

Die grosse Mehrheit aller Arzte in der Schweiz speichert ihre Patientendaten lokal auf
ihrem Computer - also praxisintern. Das zeigt eine Onlineumfrage des
«Tages-Anzeigers», an der 256 Arzte teilgenommen haben. In fast der Hélfte der
Praxen haben samtliche Mitarbeiter Zugang zum Computer, bei weiteren 32 Prozent
sind es ausgewahlte Mitarbeiter. Nur gerade 16 Prozent der Arzte sagen, einzig sie als
Behandelnde hatten Zugang zu den Patientendaten.

Die Umfrage zeigt auch: Jeder zehnte Arzt verschickt Patientendaten unverschlisselt -
und riskiert damit, dass diese von Hackern oder Cyberkriminellen gestohlen werden.

Quelle: Tagesanzeiger, 23.03.2016
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E. Umsetzung im Arbeitsalltag?

Zugriff auf IT-Applikationen

A Zugriff haben # Recht zur Nutzung

Grundsatz

Auf Daten (insb. Patientendaten) darf nur zugegriffen werden, wenn es
fur die jeweilige Aufgabe notwendig ist. Die meisten Applikationen
werden protokolliert. Es ist dadurch nachvollzienbar wer, wann auf was
zugegriffen hat.

N

S - Die Zugriffe auf i-pdos der Insel werden protokolliert.
g Eine Auswertung kann im Verdachtsfall erfolgen.
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E. Umsetzung im Arbeitsalltag?

Klinik veroffentlicht
Namen von HIV-Patienten

Ein Mitarbeiter einer Londoner Klinik verschickt einen Newsletter
an 780 AIDS-Patienten — und macht dabei einen fatalen Fehler.
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Quelle: 20min.ch, 03.09.2015 J‘,-,,i’ ¥
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Der Londoner Klinik 56 Dean Street droht wegen des Patzers eine saftige Busse. (Bild: Google Street View)
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E. Umsetzung im Arbeitsalltag?

! E-Mailversand nur verschlisselt (ansonsten offen wie eine
Q Postkarte)

Emails mit Patientendaten nur intern verschicken oder an externe Empfanger mit HIN-Mail
Prifung tber https://www.hin.ch/services/hin-teilnehmerverzeichnis
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E. Umsetzung im Arbeitsalltag?

Verwendung von Privatsystemen und Mobile Devices

clolen
OEE® i
EOE
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E. Umsetzung im Arbeitsalltag?

ACHTUNG:
Patientendaten gehdren dem Institut !

Werden Patientendaten auf Mobile Devices gespeichert, sind diese

speziell vor Diebstahl zu schitzen und mit einem Zugriffsschutz zu
versehen.

Die Patientendaten auf Mobile Devices mussen mit einem aktuellen
und sicheren Verschlisselungsverfahren chiffriert sein.

Es ist darauf zu achten, dass keine Patientendaten auf Privatsysteme
gelangen!
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E. Umsetzung im Arbeitsalltag?

Selfie mit Sterbender —
Studentin droht Rauswurf

Eine mexikanische Medizinstudentin posiert neben einer
sterbenden Patientin. Nachdem das Foto auf Facebook gelandet
ist, fordert die Uni-Leitung Klarheit.

+52 1 % %

Fui hacer una guardia y una
senora estaba agonizando

&9 y pues selfieeee

Quelle: 20min.ch, 11.08.2015
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E. Umsetzung im Arbeitsalltag?

Umgang mit Sozialen Medien —

Empfehlungen der FMH fiir Arzte und Arztinnen (Mai 2016)
1. Vertraulichkeit von patientenbezogenen Informationen, insb.

. keine privat genutzten Geréte flr Fotos oder Videos von Patienten benutzen;
. keine personlichen Angaben zu Patienten benutzen, Informationen beschranken und auf Metadaten achten;
. fachlicher Austausch unter Berufskollegen nur auf professionellen und geschitzten Plattformen flhren.
2. Arzt — Patienten — Beziehung, insb.
. strikte Trennung von privaten und beruflichen Accounts auf Social Media;
. Freundschaftsanfragen von Patienten/-innen auf privaten Accounts so weit moglich ablehnen.
3.  Verhaltnis im Arbeitsumfeld, insb.
. respektvolle und sachliche Kommunikation und Beitrdge tUber Berufskollegen.
4.  Dberufliche, private und offentliche Auftritte und Beitrage, insb.
. berufliche und private Auftritte, Informationen, Kommentare und Bilder sind zurtickhaltend, sachlich und
objektiv zu gestalten;
. fachliche Beitrage und Inhalte sind korrekt, aktuell, sachlich, professionell sowie verstandlich zu gestalten.
5. Datenschutz und Datensicherheit, insb.
. Einstellungen zum Schutz der Privatsphare ist wenn moglich auf definierte Individuen oder Gruppen
einzuschranken und die hdchste Vertraulichkeitsstufe auszuwéhlen;
. Patienteninformationen oder Zugang zu Patientendossiers auf mobilen Geraten sind zu schitzen und zu
sichern, es diurfen keine Anwendungen mit Zugriff auf lokale Daten installiert werden (bspw. Facebook-
Account);
. vertrauliche medizinische Informationen missen verschlisselt oder tGber sichere Verbindungen ausgetauscht

werden.
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F. Wichtige Informationsquellen

Leitfaden fur die Bearbeitung von Personendaten im medizinischen
Bereich (EDOB)

Umgang mit Sozialen Medien — Empfehlung der FMH fiir Arztinnen
und Arzte

Kantonales Personalgesetz (PG) und —verordnung (PV); kantonale
Personaldatenbekanntgabeverordnung

Kantonales Datenschutzgesetz (KDSG)

Vorgaben der IT-Sicherheit
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G. Gedanken zum Schluss...

DAS ARZT-
QEHEMNIS!

Quelle: Tagesanzeiger, 06.03.2016
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G. Fragen und Anregungen




