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A. Kategorisierung von Daten
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B. Datenschutz

v Datenschutz = Personlichkeitsschutz

g «Dieses Gesetz dient dem Schutz von Personen vor missbrauchlicher
Datenbearbeitung durch Behérden.» (Art. 1 KDSG)

Personendaten
sind alle Angaben Uber eine bestimmte oder bestimmbare naturliche (oder juristische) Person.

Bearbeitung

umfasst jeden Umgang mit Personendaten, wie das Beschaffen, Aufbewahren, Verandern,
Verknupfen, Bekanntmachen oder Vernichten.

Bekanntgeben

umfasst jedes Zuganglichmachen von Personendaten, wie das Einsicht gewahren, Auskunft geben,
Weitergeben oder Veroffentlichen.

Weiterverwendung in der Forschung

Als Weiterverwendung biologischen Materials und gesundheitsbezogener Personendaten gilt jeder
Umgang zu Forschungszwecken mit bereits entnommenen biologischem Material bzw. mit bereits
erhobenen Daten, inkl. Beschaffen und Sammeln, Registrieren und Katalogisieren, Aufbewahrung
und Erfassung in Bio- oder Datenbanken, Zugénglichmachen, Bereitstellen und Ubermitteln (vgl.
Art. 24 HFV)



B. Datenschutz

N

¥~ Allgemeine Grundsatze des Datenschutzes

Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde oder aus den Umstanden ersichtlich ist.

Die Bearbeitung der Daten muss fur die Erreichung des Zwecks geeignet und notwendig
sein.

Der Datenzugang ist auf Personen zu beschranken, welche diese Daten zwingend fur ihre
Aufgabenerfullung bendtigen.

Alle Daten mussen durch angemessene technische und organisatorische Massnahmen
gegen Verlust und unbefugtes Bearbeiten geschutzt werden.



B. Datenschutz

Patientendaten

Angaben uber den personlichen Geheimbereich, insbesondere den
seelischen, geistigen oder korperlichen Zustand einer Person, sind
besonders schutzenswerte Personendaten.

ACHTUNG:

Fur die Bearbeitung von Personendaten
gelten erhohte Anforderungen.

Patientendaten unterstehen zusatzlich dem
Berufsgeheimnis.




C. Berufsgeheimnis

Berufsgeheimnis = Schutz des Vertrauensverhaltnisses

Art. 27 * Schweigepilicht

! Die Fachperson ist verpflichtet, dber alles, was ihr Patientinnen und Patienten
im Zusammenhang mit der BEehandiung mitteilen und was sie dabei wahmimmt,
gegendber Drittpersonen Stillschweigen zu bewahren.

2 Die Schweigepflicht entfallt, wenn die Patientin oder der Patient oder die
zustandige Stelle der Gesundheits- und Flrsorgedirektion zur Auskunftserteilung
ermachtigt hat oder wenn auf Grund einer gesetzlichen Bestimmung eine
Auskunftspflicht oder ein Auskunftsrecht bestent.

Gesundheitsgesetz des Kantons Bern (GesG; BSG 811.01)

Fachpersonen gemass GesG
Arztinnen und Arzte, Apothekerinnen und Apotheker, Hebammen und
Entbindungshelfer, dipl. Pflegefachfrauen/-manner, Rettungssanitater/-

innen, Ernahrungsberater etc.

Quelle: Wikipedia



C. Berufsgeheimnis

Die Verletzung des Berufsgeheimnisses ist strafbar

Grundnorm in Art. 321 Strafgesetzbuch (StGB; SR 311.0)

Art. 321

“é’;l:ﬁtmng des 1. Geistliche, Eechtsanwilte, Verteidiger. Notare, Patentanwilte, nach
e Obligationenrecht’>> zur Verschwiegenheit verpflichtete Revisoren.
Arzte, Zahndrzte, Chiropraktoren, Apotheker, Hebammen, Psychologen
sowie thre Hilfspersonen. die emm Geheimms offenbaren. das ihnen
infolge ithres Berufes anvertraut worden ist oder das sie in dessen
Ausibung wahrgenommen haben, werden, auf Antrag. mit Fretheits-

strafe bis zu drei Jahren oder Geldstrafe bestraft 323

Ebenso werden Studierende bestraft, die ein Gehemmms offenbaren. das
sie bei threm Studinm wahmehmen

Die Verletzung des Berufsgeheimnisses 1st auch nach Beendigung der
Berufsaustibung oder der Studien strafbar.



C. Berufsgeheimnis

Strafbarkeit auch far Personen, die ein Berufsgeheimnis offenbaren,
welches sie im Rahmen einer Forschungstatigkeit gemass HFG
erfahren haben: Art. 321°'s StGB

Art. 32]be 324

iﬁgﬁﬂﬂ; Il Wer emn Berufsgeheimmis unbefugterweise offenbart, das er durch

am Menschen | Seine Tatigkeit in der Forschung am Menschen nach dem Humanfor-
schungsgesetz vom 30. September 201132 erfahren hat. wird nach
Artikel 321 bestraft.

I Berufsgeheimmisse diirfen fiir die Forschung zu Krankheiten des
Menschen sowie zu Aufbau und Funktion des menschlichen Kérpers
offenbart werden, wenn die Voraussetzungen nach Artikel 34 des
Humanforschungsgesetzes vom 30. September 2011 erfiillt sind und die
zustindige Ethikkommission die Offenbarung bewilligt hat.



C. Berufsgeheimnis

Bekanntgabe von Patientendaten ist

Umfasst alle Personen, die am
Behandlungs- und Administrativprozess
beteiligt sind.

Umfasst alle Personen, welche NICHT am
Behandlungs- oder Administrativprozess
beteiligt sind.

Insb. Forschende

Die Bekanntgabe von Patientendaten an Dritte ist zulassig bei
Vorliegen eines Rechtfertigungsgrundes.

Wichtigster Rechtfertigungsgrund: Einwilligung der betroffenen
Person

B <
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D. Einwilligung in die Forschung

FORSCHUNG AM MENSCHEN:

Art. 118b Bundesverfassung (Schutz von Wiirde und Personlichkeit)

Bundesgesetz uber die Forschung am Menschen (Humanforschungsgesetz;

HFG; SR 810.30)

1 Dieses Gesetz gilt fir die Forschung zu Krankheiten des Menschen sowie zu
Aufbau und Funktion des menschlichen Karpers, die durchgefuhrt wird:

a. mit Personen;

b. an verstorbenen Personen;

c. an Embryonen und Foten;

d. mit biologischem Material,

e. mit gesundheitsbezogenen Personendaten.

2 Es ist nicht anwendbar auf Forschung:

a. an Embryonen in vitro nach dem Stammzellenforschungsge
vom 19. Dezember 20037;

b. mit anonymisiertem biologischem Material;
mit anonym erhabenen und anonymisierten
gesundheitsbezogenen Daten.

Forschung mit anonym
erhobenen oder anony-
misierten gesundheits-
bezogene Daten unterliegt
nicht dem HFG

ABER: Anonymisierung von
biologischem Material und
genetischen Daten fur ein
Forschungsprojekt unterliegt
Art. 32 HFG (Widerspruchs-
recht)
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D. Einwilligung in die Forschung

Der Patient ist identifizierbar. Der fur die Forschung
verwendete Datensatz ist weder verschlUsselt noch anonymisiert.

: Alle Daten, die Riuckschlusse auf eine
konkrete Person zulassen, werden durch neutrale Angaben (Pseudonym) ersetzt. In
einer Korrespondenztabelle wird festgehalten, welches Pseudonym welchen
identifizierbaren Daten entspricht. Die Korrespondenztabelle («Schlissel») ist in
Gewahrsam einer Person, die nicht in das Forschungsprojekt involviert ist. Der Schlissel
wird an einem anderen Ort als die pseudonymisierten Daten aufbewahrt.

: Die identifizierbaren Daten selber und alle Moglichkeiten, die
Originaldaten wieder zu erlangen, werden unkenntlich gemacht oder geldscht, insb.
Namen, Adresse, Geburtsdatum und eindeutige Identifikationsnummern. Die Person
lasst sich nicht mehr oder nur noch mit aussergewohnlichem Aufwand identifizieren und
der Vorgang ist irreversibel.

\ W
*Q - Anonymisierung und Ver- / Entschliusselung im Rahmen des HFG:

Vorgaben des Bundesrates in Art. 25 - 27 HFV
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D. Einwilligung in die Forschung

Grundsatz

Bearbeitung von Daten nur mit Einwilligung des Patienten oder bei gesetzlicher
Grundlage als Rechtfertigung

Art. 7 HFG:

- @ Art. 7 Einwilligung

! Forschung am Menschen darf nur durchgefihrt werden, wenn gemass den
Bestimmungen dieses Gesetzes die betroffene Person nach hinreichender
Aufkldarung eingewilligt oder nach entsprechender Information von ihrem

Widerspruchsrecht keinen Gebrauch gemacht hat.

2 Die betroffene Person kann ihre Einwilligung jederzeit ohne Begriandung

verweigern oder widerrufen.

Das Gesetz stellt je nach Forschungsvorhaben und Natur der Daten
unterschiedlich hohe Anforderungen an die Einwilligung.




D. Einwilligung in die Forschung

Forschung ohne
Personen

Klinlsche Micht kiinische
Versuche Versuche
I
Klinlsche “l'lr!ﬂl'!m Bavenahimion
versuchie mit "IIIIHHIII“ -: — it minimalen
Argneimittel kten Risiken
ST ] -[ Kat. A KaL A M
mil mehr als
rilar minirmalen
] ¥ B ] Kal B ik
W R I Kat. €

Quelle: BAG

| Farschieng mit Daten
|

j Farschung mit bigl,

Material

Forschumg mit
Verstorbenan

Forschung mit Embryonen
I und Féten

14



D. Einwilligung in die Forschung

Forschung ohne
Perzonen

Klinische - (@ Art. 16 Einwilligung nach Aufklarung
Versuchae
- " Eine Person darf in ein Forschungsprojekt nur einbezogen werden, wenn sie
Kiinische nach hinreichender Aufkldrung eingewilligt hat. Die Einwilligung ist
linische Versuche mit schriftlich zu erteilen; der Bundesrat kann Ausnahmen vorsehen.
wersuche mit | | Meditinprodu
Armaimitiel kten ! Die hetroffene Person muss in verstandlicher Form mindlich und schriftlich
aufgeklart werden Giber:
=y EAL A -[ CaE. & Kat. A
a.  Art,Zweck, Dauer und Verlauf des Forschungsprojekts;

1

Yot B l Kal. B b.  dievoraussehbaren Risiken und Belastungen;
¢.  denerwarteten Nutzen des Forschungsprojekts, insbesondere for

Kat. © l -' Eat. € sie oder fiir andere Personen;
d.

die Massnahmen zum Schutz der erhobenen Personendaten;

r

Forschung mit Personen: e. ihreRechte.
= Informed consent ¥ Bevor die betroffene Person Gber die Einwilligung entscheidet, muss ihr
QE.IE!“E". BAG eine angemessene Bedenkfrist eingerdumt werden.

plus Vorgaben gemass Art. 7 KlinV
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D. Einwilligung in die Forschung

Forschung mit Personen
g . ! Mich h.III che
ik mlinks
Forschung ohne Personen Verstche

= informed consent
Einwilligung in das konkrete Forschungsprojekt nach
verstandlicher, mindlicher und schriftlicher Aufklarung
gemass Art. 16 HFG und Art. 8 HFV
= Vorlage von swissethics

Barvsnalumion
— priat minimaler
Bisiken

BAsALikaldmeg
mit mchr als

= general Consent T milar miniralen
Einwilligung zur Weiterverwendung von Daten und Rk
biologischem Material zu nicht konkretisierten
Forschungszwecken
= Vorlage der Insel, Direktion Lehre + Forschung =
Vorlage von SAMW / Swissethics in Vernehmlassung

= Widerspruchsrecht
Patient wurde Uber die Forschungszwecke informiert und
hat der Weiterverwendung / Anonymisierung nicht
widersprochen

Forschung ohne
Personen

Farschung mit Daten

Farschung mit bicl,
Miaterinl

Forschung mit
WVerstorbenean

Forachung mit Embryonen
und Féten
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D. Einwilligung in die Forschung

Ubersicht Einwilligungen nach HFG

zizegenstands

Form der

Weiterverwendung

biclogisches Material und genetizche Daten (A, 32
HFG)

nichtgenetizche gesundheitzbezogene

Daten (A 33 HFG)

urverschlisselt (ideniifizierend)

fiir ein (bestimmtes) Forschungsprojekt mit

informed consent

(allgemein) zu Forschungszwecken mit
informed consent

verzchliszelt (peudonymisiert)

(allgemein} zu Forschungzzwecken mit informed

consent

(allgemein) zu Forschungzzwecken chne

Widerspruch

anonymisiert

(allgemein}) zu Forschungzzwecken chne

Widerspruch gegen die Anonymisierung

ohne VWeiteres zulassig

Beat Rudin, Vorbemerkungen Art. 32-35 HFG; in: Ritsche (Hrsg.), Stampflis Handkommentar Humanforschungsgesetz
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D. Einwilligung in die Forschung

Ausnahme:
Forschung ohne Einwilligung der betroffenen Person

- (# Art. 34 Fehlende Einwilligung und Information (Hrg)

5ind die Anforderungen an Einwilligung und Information nach den Artikeln
32 und 33 nicht erfiillt, so dirfen biologisches Material oder
gesundheitsbezogene Personendaten ausnahmsweise zu

Forschungszwecken weiterverwendet werden, wenn:

a. es unmaglich oder unverhaltnismassig schwierig ist, die

Einwilligung einzuholen beziehungsweise tGber das
Widerspruchsrecht zu informieren, oder dies der betroffenen
Person nicht zugemutet werden kann; )

b. keine dokumentierte Ablehnung vorliegt; und

das Interesse der Forschung gegenuber dem Interesse der

betroffenen Person, tiber die Weiterverwendung ihres biologischen
Materials und ihrer Daten zu bestimmen, Gberwiegt.
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D. Einwilligung in die Forschung

Gesamtubersicht Weiterverwendung

Weiterverwendung von biclogischem Material und
gesundheitsbezogenen Personendaten fiir die

a) nicht uber
Forschung informiert
oder
b) Widerspruch
(Patient wurde

Ohne Widerspruch
(Patient wurde
vorgangig informiert
und hat von diesem
Recht nicht Gebrauch

General Consent
(aufgeklarte

Informed Consent
(studienspezifische

Forschung vorgangig |nfo_rm|ert gemacht und keine Einwilligung) Einwilligung)
At el weitere Einwilligun
Recht Gebrauch : gung
unterzeichnet)
gemacht)
Nichtgenetische anonymisiert ‘ v v o
gesundheitsbezogene verschliisselt L
Personendaten (HFG Art. 33) =
unverschlisselt v
anonymisiert s
Genetische Daten (HFG Art. 32) verschlisselt L
unverschlisselt H
Biologisches Material / anonymisiert -
Restmaterial verschliisselt LA
(HFG Art. 32) unverschlisselt e
Bei verstorbenen Personen: anonymisiert v
Restmaterial im Rahmen einer hlisselt o0
Obduktion oder Transplantation VErSchiusse
unverschlisselt v

(HFG Art. 38)

* Art der Nutzung ist im Informed Consent zu definieren, kann von Studie zu Studie unterschiedlich sein




E. Aufbewahren von Forschungsdaten

Art. 18 KlinV; Art. 5 HFV

1 Wer gesundheitsbezogene Daten flir die Forschung aufbewahrt, muss deren Schutz

durch geeignete betriebliche und organisatorische Massnahmen sicherstellen,

namentlich:

a. den Umgang mit den gesundheitsbezogenen Personendaten auf diejenigen
Personen beschranken, die diese Daten zur Erfullung der Aufgaben bendtigen;

b. die unbefugte oder versehentliche Offenlegung, Veranderung, Loschung und Kopie
der gesundheitsbezogenen Personendaten verhindern;

c. alle zur Gewahrleistung der Rickverfolgbarkeit massgeblichen Bearbeitungs-
vorgange dokumentieren.

2 Wer biologisches Material aufbewahrt, muss namentlich:

a. diein Abs. 1 genannten Grundsatze sinngemass beachten;

b. die technischen Anforderungen fur die sachgerechte Aufbewahrung des
biologischen Materials gewahrleisten;

c. die erforderlichen Ressourcen fur die Aufbewahrung bereitstellen.
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E. Aufbewahren von Forschungsdaten

Schutz der Forschungsdaten am Beispiel der Datenbanken in der Insel

1. Weisung Vorgaben zu Datenbanken mit gesundheitsbezogenen Personendaten in der
Forschung

4. Konkrete Anforderungen an die Datenbanken I:> LO i n
Datenbanken in der Forschung missen damit folgende Voraussetzungen erfilllen: g

a. Zugangs- und Benutzerkontrolle: Nur diejenigen Personen, die am Forschungsprojekt teilneh- .
men, erhalten Zugang zu den jewsiligen Datenbanken. = d efi n ed userri g hts / ro I es
b. Authentifizierung tiber ein persénliches Login: Die Person, die auf die Datenbank Zugriff hat,
muss eindeutig identifizierbar sein.
c. Zugriffskontrolle / Nachverfolgbarkeit: Es miissen alle zur Gewahrleistung der Riickverfolgbar- . .
keit massgeblichen Bearbeitungsvorgange dokumentiert werden, Damit sind samtliche Zugriffe, I:>Au d It trl a I
Eintrage, Verénderungen und Loschvorgange in der Datenbank durchgangig zu protokollieren.
Die Datenbank, in der die Daten gesammelt werden, muss technisch dazu in der Laga sein
(Achtung: Excel-Tabellen erfullen diese Voraussatzungen in der Regel picht).
d. Aufbewahrung der Zugriffsprotokolle: Alle Zugriffe miissen zu einem spéteren Zeitpunkt nach-
vollzogen und riickverfolgt werden kénnen. Gegebenenfalls ist zudem eine Uberpriifung nach
Publikation der Studie nétig. Die entsprechenden Zugriffsprotokolle miissen deshalb entspre-
chend der Aufbewahrungsfrist des Forschungsprojekts aufbewahrt werden (vgl. dazu nachste-
hend Ziffer 5.11).

2. Meldepflicht
Die Direktion Lehre + Forschung fuhrt eine Datenbank (IRDIS) mit allen Forschungsdatenbanken

der Insel. Es besteht eine Meldepflicht: jede Forschungsdatenbank muss in IRDIS registriert werden.

3. IT-Losungen ) o
Die Direktion Lehre + Forschung stellt zusammen mit CTU Bern verschiedene Losungen fur die
gesetzeskonforme Aufbewahrung der Daten in Datenbanken zur Verfugung.
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E. Aufbewahren von Forschungsdaten

Schutz der Forschungsdaten am Beispiel der Biobank

BIOBANK BERN

LA I
- o0 '.'..‘.i...-l .-l
:'=:'i="::m..... .'.'-.. bl TP

... .'.

Liquid Biobank Bern LBB Tissue Bank Bern TBB
BIOBANK BERN BIOBANK BERN
LIQUID TISSUE

"‘""M‘-"" w""‘gm.q»"

Weitere Informationen Weitere Informationan
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E. Aufbewahren von Forschungsdaten

Beispiel: Biobank Reglement im Zusammenhang mit Forschungsprojekten am
Menschen / Liquid Bio Bank (LBB) des Inselspitals Bern

Vorgaben insb. zu

getrennter Aufbewahrung der gesundheitsbezogenen Daten (inkl. identifizierende
Angaben) und der Proben; Lagerung des Schlussels getrennt von den Proben und
Daten durch eine Person, die nicht in die Forschungsprojekte einbezogen ist;

Daten werden identifizierbar aufbewahrt; Entschlisselung (Re-ldentifikation) nur nach
Entscheid des Beirats der LBB;

Weitergabe von Daten und Proben grundsatzlich in verschliusselter
(pseudonymisierter) Form (fur Forschungsprojekte oder andere Biobanken)

Weitergabe von identifzierbaren Daten und Proben nur mit «informed consent»
Weitergabe von Proben nur bei Vorliegen eines Material-Transfervertrages (MTA)
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F. Wichtige Informationsquellen

Bundesgesetz uber die Forschung am Menschen (HFG; SR 810.30)
Verordnung Uber die Humanforschung mit Ausnahme der klinischen Versuche
(Humanforschungsverordnung, HFV; SR 810.301)

Verordnung Uber klinische Versuche in der Humanforschung (Verordnung uber
klinische Versuche, KlinV; SR 810.305)

abrufbar unter https://www.admin.ch/gov/de/start/bundesrecht/systematische-
sammlung.html

Leitfaden der SAMW «Forschung mit Menscheny, abrufbar unter www.samw.ch

Schweizerische Ethikkommissionen fur Forschung am Menschen (Swissethics,
abrufbar unter www.swissethics.ch)

CTU Bern (Clinical Trial Unit, Universitat Bern; abrufbar unter www.ctu.unibe.ch)

Unitectra (abrufbar unter www.unitectra.ch)
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