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Art. 17a * Vorabkontrolle

" Beabsichtigt eine Behirde, Personendaten einer grisseren Anzahl von Personen elektronisch zu bearbeiten,
unterbreitet sie die beabsichtigte Datenbearbeitung vor deren Beginn der Aufsichtsstelle zur Stellungnahme, wenn

a zweifelhaft ist, ob eine genligende Rechtsgrundlage besteht,

b besonders schitzenswerte Personendaten bearbeitet werden,

C gine besondere Geheimhaltungspflicht besteht oder

d technische Mittel mit besonderen Risiken fir die Rechte und Freiheiten der betroffenen Personen singesetzt

werden.

2 Sie unterbreitet der Aufsichtsstelle ebenso wesentliche Anderungen solcher Datenbearbeitungen.

? Die Aufsichtsstelle gibt auf Ersuchen der verantwortlichen Behiérde bereits im Rahmen der Vorabkontrolle eine

Empfehlung im Sinn von Artikel 35 Absatz 3 ab.
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Weisungen
Datenschutz im IT-Bereich der Universitat Bam

4. Informationssicherheits- und Datenschutz-Konzept

Ist bekannt oder wird vermutet, dass Daten im Sinne der Datenschutzgesetzgebung in einer Organisati-
onseinheit bearbeitet werden, muss eine Analyse respektive ein Konzept zu Informationssicherheit und
Datenschutz (ISDS-Analyse respektive ISDS-Konzept) erstellt werden.

Bei Fragen in diesem Zusammenhang kontaktieren Sie bitte die Informatikdienste. [2]

Wird eine Datenbank mit Personendaten angelegt, ist deren Eigentumerschaft verpflichtet, diese Daten-
sammiung bei der Datenschutzaufsichtsstelle des Kantons Bern zu registrieren [3].
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https://www.srf.ch/news/schweiz/cyberangriff-auf-xplain-ueber-die-haelfte-der-beim-bund-gestohlenen-daten-waren-sensitiv



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
https://fedlex.data.admin.ch/eli/cc/2022/491
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https://www.belex.sites.be.ch/app/de/texts_of_law/152.04/versions/2999
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« Sammlung « Datenschutz « Speicherung  Datenpublikation
« Volumen « Informations- und Backup und -Zugang
« Methoden sicherheit wahrend Projekt « Repositorien
« Qualitatskontrolle e Urheberrecht * Dat_enerhalt nach (FAlR)
- Dokumentation A
Datenerhebung & J, Ethische, rechtliche, Datenspeicherung Datenpublikation
-dokumentation Sicherheitsfragen S und Datenerhalt ‘ und Nachnutzung
= L 1ol

7~ a -+ Nutzen Sie den DMP als Organisations-Tool flr die Projektarbeit!

& » Aktualisieren Sie Ihren DMP regelmassig und nutzen Sie ihn als Referenzdokument
wahrend des Projektes!

@ Unterstiitzung: researchdata@unibe.ch
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Research Electronic Data Capture: ein webbasiertes (klinisches) Datenmanagement
System; entwickelt von der Vanderbilt University, USA in 2004

Online tool zur Unterstitzung von Forschenden:
— Datenbanken erstellen (in sicherem System) P |
— Daten sammeln (auch Online Umfragen)

— Forschungsdaten tberwachen (‘'monitoring’) Lo
— Daten mit verschiedenen Projektpartnern teilen

A Institutions Countries Projects ~ Users  Citations
REDCap ED @@ @
esearch [ lectronic Data ture
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— Erstellen Sie Ihre eigenen Datenbank nach spezifischen Bedirfnissen
« Einfach zu erlernen, flexibles Set-up
» Vordefinierte Datentypen und echtzeit Validierung der Daten
- Einfache Ubersicht aller Daten

— Erstellen Sie Umfragen (online)
* Formulare als Umfragen definieren
* Individuell anpasspare Meldungen und automatische Emails
* Personalisierte oder anonyme Umfragen

— Definieren Sie projektspezifische Zeitpunkte zum Sammeln der Daten
("events")

— Exportierne Sie Daten in verschiedenen Analyse-Formaten
- CSV (Excel), STAT, SAS, SPSS, R, API

6 April 8, 2025, Bern
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Funktionen und Vorteile gegenuber anderen Tools

Data Collection Instruments Form options: Survey options:
| & PDF Snapshors | i= Survey Queue ~ | | ®a Auto Invitation options ~ ] | # Survey Login |

| ® Form Display Logic ~ ] | & Survey Notifications ]

1 rt i i i
[ 5 mport | a new instrument from the official REDCap Instrument Library i @® POF (all instruments) ]
& Upload |instrument ZIP file from ancther project/user or external libraries FrmeSE—Eas

Instrument name Fields PDF En:‘?rlsgyas Instrument actions  Survey related options

Participant Survey - Registration 1 (R 7] | cnoose action = | | survey settingsé} +Automated Invitations |

Participant Survey - EQSD3L 0 (B (7] [choose action = | | Survey settings&l + Automated Invitations |

Other data 0 (2 \;Enable-l | choose action ?_J

Ctu Template Eligibility 25 [ [Enable] [chooseaction < |
& Field Nome: record_id * This field will NOT be displayed on the survey page.

= * You should NOT use identifiers (e.g., MRN, SSN) for the record ID fieid. Screening Baseline Follow-up
‘RecordlD ‘ """ B R D T
Participant | Participant Participant
i Validation type: None i
Survey - Survey - Background| Survey- Background
NOTE: The field above is the record ID field and thus cannot be deleted or moved. It can only be edited. REEﬂI"d D . . _ A
Registration Topic data Topic data
| Add Field | | Add Matrix of Fields | 141
P ® P W [ ]FedName: test_date D‘ e
Test completion date [ Today | Dty ‘
Validation type: Date (D-M-Y) 1 1-3 s 1 ()
@DEFAULT BREADONLY \ . N
; 4 [ ] i Jl
Add Field | | Add Matrix of Fields - — —
P @b YT [ ]AeanName survey yn D‘ i
Survey OYes 6 =\
* must provide value ONo .
reset ?

Add Field | | Add Matrix of Fields

7 April 8, 2025, Bern



REDCap

Sicheres Tool fur Umfragen

Sammeln von identifizierbaren Daten
(z.B. Email Adresse, Namen etc.)
muss durch kant. Datenschutz bzw.
EK genehmigt sein

ABER
Umfrage-Funktionen in REDCap kénnen

auch fir anonyme Umfragen benutzt werden.
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DEPARTMENT OF
CLINICAL RESEARCH
Participant Survey

Please complete the survey below.

Thank you!

Test completion date

survey

* must provide value

O Yes
O No

AAA
=
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Was gibt es zu beachten?

®

< REDCap Course
monthly training session (2hrs)

REDCap Kurs-Anmeldung

REDCap Informationen und

Datenbank-Anfrage

Database
Forschungsdatenmanagement imolementation & testin
& DMP (Folie 4) 'mp ! Ing

< Live Database
data collection & monitor data quality

< Analysis
export data, & analize

< Lock Database

@< Publish & Disseminate

Data Stewards /

Forschungsdatensupport

REDCap project life cycle, Department of Clinical Research (DCR)

April 8, 2025, Bern


https://dcr.unibe.ch/continuing_education/courses_for_clinical_researchers/redcap_database_implementation/index_eng.html
https://www.unibe.ch/research/services/online_tools/work/redcap/index_eng.html
https://www.ub.unibe.ch/service/open_science/forschungsdatenmanagement/index_ger.html
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Basic REDCap Light (kostenlos):

» Zugang zu REDCap

- Zugang zur f{EDCap Community UniBE &
- Manuals, FAQs, Templates and Discussion Forum

» Monatliche REDCap Schulungen (in DE/EN)

 IT Infrastruktur der Uni Bern (license, server
monitoring, backups, etc.)

« System Maintenance durch DCR

10 April 8, 2025, Bern

Additional REDCap Light Service
(gegen Gebuhr):

e Technische Datenbank-Review

— Set-up der Datenbank (Feldvalidierung, benutzen von
‘required’ und 'identifier' Felder)

— Verwendung von 'conditional logic' und 'missingness'
— Struktur des Visitenplans

« Datenbank Support (allgemein)

— Implementierung der Datenbank (Feldtypen, show/hide
logic, Notifications etc.)

— Einstellungen und Optionen flr Online Umfragen
— Change-Management bei laufenden Projekten


https://redcap.unibe.ch/community/post.php?id=1
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Nutzen Sie REDCap wenn Sie ...

- eine Datenbank bendtigen
+ eine Online-Umfrage durchflhren

« Daten mit verschiedenen
Projektparnern sammeln

 sensible Daten sammeln

April 8, 2025, Bern

Vorteile von REDCap:

« Sichere Datenerfassung, Zugriff und
Zusammenarbeit

- Einfacher Export in statistische
Programme

« Basic Service ist kostenlos

* In-house Support mit Schulungs-
Kursen



Kontakt

Gero Schreier
Data Steward, Open-Science-Team

gero.schreier@unibe.ch
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Flurina Jenal
Department of Clinical Research

datamanagement.dcr@unibe.ch
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